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Lutte contre la fraude : votre vigilance est indispensable !

Les comportements frauduleux ne constituent pas un phénomeéne nouveau. Les pratiques
frauduleuses peuvent prendre des formes diverses, mais consistent en grande majorité a tenter de
récupérer vos données confidentielles telles que des numéros de comptes, des identifiants ou des
mots de passe.

A ce titre, Natixis Wealth Management ne vous demandera jamais de communiquer tout ou partie de
vos données bancaires ou confidentielles*, ou de procéder a une quelconque saisie d’'information
depuis votre poste informatique, et ce, pour quelque motif que ce soit (opérations de maintenance
informatique, déblocage ou validation de vos identifiants...).

Si vous recevez une telle sollicitation, par courrier postal, par e-mail ou encore par téléphone (appel
téléphonique ou SMS), sachez que vous étes victime d’une tentative de fraude.

QUELLES BONNES PRATIQUES ADOPTER ?
Nous vous invitons a étre prudents et a adopter les bonnes pratiques suivantes :

e se méfier de tout appel d’interlocuteur inconnu ;

e ne pas « cliquer » sur un lien hypertexte inconnu dans un courrier électronique ou un SMS qui
pourrait permettre au fraudeur de prendre la main sur votre ordinateur / smartphone a distance ;

o refuser toute demande de test par des tiers inconnus sur un / des compte(s) ;

e prendre contact avec votre interlocuteur bancaire habituel pour vérifier et vous faire confirmer le
bien-fondé de I'appel ou du courriel recgu ;

e ne jamais communiquer, méme a sa banque, un identifiant, un mot de passe ou un code
d’'acces regus par messagerie électronique, via un site Internet ou par téléphone. Ces éléments
n'ont pas a étre fournis a des tiers ;

e nous vous conseillons de faire part a la Police ou & la Gendarmerie de toute fraude ou tentative
de fraude dont vous auriez été victimes.

Nous vous rappelons que les sites officiels de Natixis Wealth Management sont :

Votre espace client : http://www.wealthmanagement.natixis.lu/Espaceclient

Espace clients France : https://protect.wealthmanagement.natixis.com/atlas/

Espace clients Belgique & Luxembourg : https://webbanking.privatebanking.natixis.com/
Le site corporate de la banque : http://www.wealthmanagement.natixis.lu/

Sur les réseaux sociaux :

e LinkedIn
e Twitter

Natixis est présente dans 38 pays. Pour identifier les sites internet et retrouver les adresses postales
de ses implantations :
https://www.natixis.com/natixis/jcms/ala 5366/fr/implantations?country=vdu_8415

Nos équipes se tiennent a votre disposition pour toute information complémentaire.

*Données bancaires ou confidentielles : votre numéro de Carte Bancaire, sa date d’expiration, le code
secret associé, le cryptogramme ou encore votre identifiant Banque a Distance et le code associé.
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